Pravilnik o radu Udruge "BsWireless" i mreznom ponasanju

Skupstina Udruge korisnika beZi¢no umreZenih raunalnih sustava "BsWireless" u Baski, O1. rujna,
2005. donjela je:

PRAVILNIK

o radu Udruge BsWireless i mreZnom ponasanju

Ovim Pravilnikom ureduje se:

» definicija mreze Udruge BsWireless,

» definicija administratora mreZze BsWireless
= procedura uclanjenja osobe

* sigurnost mreZe 1 zaStita podataka,

* prava i obaveze ¢lanova,

* prava i obaveze administratora,

= prava i obaveze Clana koji posjeduje pristupnu tocku ili neku drugu opremu potrebnu
za rad BsWireless mreze,

= zabrane,

= opca pravila,

» nedozvoljene aktivnosti,

= Cuvanje tajnosti podataka,
= povreda obaveza,

= zavrSne odredbe.

Clanak 1.
Definicija mreze Udruge BsWireless

Bezi¢na racunalna mreza Udruge BsWireless je sklop komunikacijskih uredaja, softvera i
druge opreme koji povezuje viSekorisnicka i osobna raCunala u lokalnu otvorenu mrezu
Udruge. Servis je svaki skup funkcija koje se obavljaju uporabom informaticke opreme
(softvera i hardvera), a sluZe za obavljanje odredenog procesa u smislu prikupljanja,
prijenosa, obrade, pohranjivanja i dostupnosti podataka. Vlasnik pojedine pristupne tocke i
opreme postavljene na njoj pojedini je ¢lan udruge osim za pristupne toCke koje je financirala
i postavila udruga BsWireless. O svim pristupnim tockama se brine tehnici odjel Udruge.

Clanak 2.
Definicija administratora mreze BsWireless

Administrator je osoba zaduZena za odrzavanje i nadzor rada mreze BsWireless.
Administrator je dobrovoljac, osoba koja posjeduje odredeno znanje i odvaja dio svog
slobodnog vremena za Udrugu. On kao takav ne dobiva nikakvu naknadu za svoj rad stoga
odrzavanje, nadgledanje mreZe, mreZnih servisa, sigurnost mreze ovise iskljucivo o njegovoj
dobroj volji.
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O postavljanju novih pristupnih to¢aka, ve¢im zahvatima na nekoj od postojecih pristupnih
toCaka, eventualnim nastalim promjenama u mrezi BsWireless-a (software, hardware)
administrator mrezZe je duZan obavjestiti druge odgovorne osobe na mreZi te clanove putem
internog glasila.

Administratora postavlja i opoziva Upravni odbor.
Clanak 3.
Procedura uclanjenja osobe

Clanom BsWireless-a se postaje nakon $to osoba (potencijalni ¢lan — fizicka ili pravna
osoba) koja ima Zelju postat clanom Udruge zadovolji sljedece uvjete:

- ispravno ispuni pristupnicu za uclanjenje u BsWireless u 2 primjerka, te ju uz kopiju
osobne iskaznice i sliku veli¢ine 2,5 x 3,5 cm dostavi na adresu Udruge ili preda
tajniku

- plati ¢lanarinu za tekuc¢u godinu te dostavi potvrdu o placanju na adresu Udruge ili
tajniku

Osoba koja je zadovoljila gore navedene uvjete postaje punopravnim ¢lanom Udruge
BsWireless.

Clanak 4.
Sigurnost informaticke mreZe i zastita podataka

Za razvoj, postavljanje, odrZavanje, administraciju i zaStitu od neovlasStenog pristupa ovlaSten
je Tehnicki odjel Udruge. Pravo pristupa mrezi, odnosno pravo koristenja odredenog servisa
¢ije je postavljanje napravila sama Udruga nadzire se primjenom jedne, ili viSe osobnih
lozinki, koje je korisnik obvezan drzati u tajnosti i koristiti samo za vlastite potrebe.
Ostavljanje otvorenih, nekontroliranih moguénosti pristupa mrezi BsWireless-a predstavlja
narus$avanje sustava sigurnosti. Za koristenje nekih servisa moguca je dodjela skupnih lozinki.
Odluka o tome u nadleZnosti je Tehni¢kog odjela.

Na vlasnicima pojedinih servisa je da sami odrede kome Zele dopustiti pristup na vlastitom
racunalu, a poZeljno je da servise nude 24 sata/365 dana i to svim Kkorisnicima mreZe
BsWireless-a.

Clanak 5.
Prava i obaveze ¢lanova

Svaki ¢lan BsWireless-a treba svakodnevno pratiti kvalitetu linka sa Access nodom (ili vise
njih) 1 poduzimati akcije s tim u svezi. Ukoliko ¢lan pruza neki servis sa svog racunala bilo
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bi poZeljno da ga pruza 24/365, a da pri eventualnom gaSenju tog raCunala sa aktivnim
servisom provjeri konekcije i dogovori se s trenutnim korisnikom nekog svog resursa.

Svaki je ¢lan obavezan prijaviti udruzi BsWireless-a broj racunala koje namjerava spojiti u
mrezu s pripadajuéim MAC adresama svakog raCunala, a nakon spajanja je duZan
konfigurirati mrezne parametre na spojenim racunalima prema uputama koje dobiva od
mreznog administratora BsWireless-a.

U slucaju spajanja male privatne LAN mreze (npr. u zgradi), ¢lan je duZan prijaviti sva
raCunala iz te mreze te ne smije naplacivati naknadu za spajanje ostalim korisnicima iz
privatnog LLAN-a, ve¢ se svaki korisnik iz privatnog LAN-a tretira kao potencijalni ¢lan
Bswireless-a i podlijeZe uvjetima iz Clanka 3. ovog pravilnika.

Tehnicki odjel BsWireless-a u takvom slu¢aju mora prethodno verificirati tehnicko rjesenje
prema kojem se izvodi spajanje privatne LAN mreZe na BsWireless mrezu.

Clan je duZan prijaviti sve prekraje administratoru, kako svoije tako i primijeéene od drugih
u najkraéem mogucéem roku.

Clanstvo u Udruzi i ostvarena prava po tom ¢lanstvu nisu prenosiva na trece osobe.
Clanak 6.
Prava i obaveze administratora

Administratorovo je pravo i obaveza da iskljuci s mreze svakog ¢lana koji narusava
funkcionalnost, sigurnost, tehnicke karakteristike i privatnost mrezZe te njenih ¢lanova i
svakoga tko se protivi odredbama ovog Pravilnika.

O eventualnom povrtaku ¢lana na mrezu odlucuje Upravni odbor u dogovoru s
administratorima.

Clanak 7.

Obaveze ¢lana koji posjeduje pristupnu tocku ili neku drugu opremu potrebnu za rad
BsWireless mreze

Svaki ¢lan BsWireless koji posjeduje pristupnu tocku ili neku drugu opremu potrebnu za rad
BsWireless mreZe treba svoje uredaje imati upaljene 24 sata/365 dana u godini, te dozvoliti
mreznom administratoru pristup AP-u za inicijalno konfiguriranje prije instalacije na objektu.

Clan BsWireless-a koji posjeduje pristupnu toéku ili neku drugu opremu potrebnu za rad
BsWireless mreze mora se pridrzavati instrukcija koje su mu dane za routanje te je obavezan
Tehnickom odjelu BsWireless-a omoguciti stalan pristup do svojeg AP-a u svrhu
konfiguracije, nadzora, otklanjanja eventualnih pogresaka i radi moguce rekonfiguracije.
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Clan BsWireless-a koji poseduje pristupnu to¢ku ili neku drugu opremu potrebnu za rad
BsWireless mreZe obvezuje se ne prebacivati povremeno AP u druge mrezZe i ne smije, bez
prethodne dozvole administratora, mijenjati niSta u konfiguraciji AP-a.

Clan BsWireless-a koji posjeduje pristupnu to¢ku ili neku drugu opremu potrebnu za rad
BsWireless mreze obvezuje se voditi racuna o vidljivosti svoje antene sa Sto veceg podrucja
te voditi raCuna o ispravnosti i stalnoj dostupnosti svoje opreme (kako mreZznoj tako i
fiziCkoj) kao i pratiti kvalitetu linka sa ostakom mreze i da poduzima akcije s tim u svezi.

Clan BsWireless-a koji posjeduje pristupnu to¢ku ili neku drugu opremu potrebnu za rad
BsWireless mreze obvezuje se sprijeCiti neautorizirani pristupa mreZi BsWireless-a prema
instrukcijama koje mu se daju uz routanje te dozvoliti pristup resursima svakom
autoriziranom c¢lanu.

Clanak 8.
Zabrane

Niti jedan ¢lan BsWireless zajednice ne smije naplacivati pristup preko svojeg AP-a/routera
do bilo kojih servisa koji se nalaze na BsWireless mrezi ili vanjskim mrezama dostupnim
preko BsWireless mreZe ostalim ¢lanovima Udruge ili bilo kome drugome izvan BsWireless
zajednice.

Niti jedan ¢lan BsWireless zajednice ne smije slati reklamne poruke na e-mail liste i forum ili
postavljati reklamne poruke na svoje osobne stranice u okviru BsWireless portala bez
dogovora s Upravnim odborom Udruge.

Niti jedan ¢lan BsWireless-a ne smije imati komercijalan sadrzaj i servis unutar BsWireless
bez dogovora s Upravnim odborom te na svojim stranicama postavljati zabranjene sadrZaje
koji su navedeni u 10. ¢lanku.

Niti jedan clan BsWireless zajednice ne smije zloupotrebljavati znanje radeci Stetu na
raunalu drugih ¢lanova ili krSe¢i na bilo koji nacin njihovu privatnost, te ometati rad
postoje¢im korisnicima BsWireless-a.

Niti jedan ¢lan BsWireless zajednice ne smije distribuirati lazne podatke o mreZi, pravilima
rada, te BsWireless-u opc¢enito ili distribuirati i objavljivati informacije koje su suprotne opce
prihva¢enim moralnim normama ili narusavaju ugled ili privatnost pojedinca kao i protivno
nacelima ponaSanja na mreZi.

Clanak 9.
Opca pravila

Udruga BsWireless ne nadgleda, ne snima i ne cenzurira sadrZaje koje korisnici postavljaju
na svoja racunala, ali u slucaju dojave promptno ¢e reagirati i onemoguciti daljnje
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objavljivanje i/ili distribuciju svih problemati¢nih sadrZaja, a protiv korisnika koji je time
prekrsio ovaj pravilnik poduzeti ¢e adekvatne mjere.

Udruga BsWireless zadrzava pravo onemogucavanja ili ukidanja pristupa korisnicima bilo
kojoj usluzi u slu¢aju procjene da se usluga ne koristi na prikladan nacin.

Svako zloupotrebljavanje resursa i nanosenje Stete serverima ili drugim ¢lanovima strogo je
zabranjeno i dovodi do ukidanja ¢lanstva bez najave.

Udruga BsWireless nije odgovorna za eventualne Stete ili odStetni zahtjev koji mogu nastati
korisnikovim nepridrZavanjem ovih pravila, a korisnik se obvezuje nadoknaditi svaki
eventualni troSak prema tre¢im stranama proizasao iz neprimjerenog koristenja usluga.

Tehnicki odjel i administratori mreze imaju pravo koristiti alate u svrhu nadzora rada
kompletne mreZe 1 servisa na njoj kao i za otkrivanje 1 otklanjanje nepravilnosti u radu ili
aktivnostima pojedinih ¢lanova.

Udruga preporuca i promovira koriStenje open source i freeware programa, te na svim svojim
posluZziteljima koristi open source software kao alternativu software-u koji se placa

Svaki ¢lan mreZe sam odgovara za eventualnu povredu zakonskih regulativa vezanih za rad
bezi¢ne opreme.

Svaki ¢lan BsWireless-a duzan je pridrzavati se vaZeCih zakona Republike Hrvatske i
BsWireless ni na bilo koji na¢in ne odgovara za nepostivanje istih od strane ¢lanova.

Clanak 10.

Sadrzaji i aktivnosti koje nisu dozvoljene

” "spam" podrazumijeva slanje neZeljenih elektronskih poruka na ve¢i broj adresa ili news
grupe posredstvom BsWireless-a

“ Nezakonit ili neautoriziran pristup drugim mrezama i raCunalima - Ilegalan pristup
udaljenim mreZzama ili racunalima i pokusaji narusavanja sigurnosti ove i drugih mreza i
racunala (poznato kao "hacking" i "cracking") strogo su zabranjeni. Takoder sve aktivnosti
usmjerene ka proucavanju sigurnosti ove i drugih mreZa i racunala (koriStenje programa tipa
nmap, Nessus, port scanning, brute force attacks, itd.) su zabranjene,

” druge nedopustene aktivnosti - OglaSavanje, predstavljanje, demonstriranje ili na neki drugi
nacin pruzanje pristupa sadrzajima, programima i servisima ¢ija se namjena i upotreba krsi
ovim uvjetima, Sto ukljucuje i aktivnosti kao S§to su spam, ucestali ping, flooding, mail
bombing, denial of service napadi, pokusaji namjernog preopterecenja

sistema i sli¢no je nedopusteno.
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Clanovima je stogo zabranjeno posredovanje u spajanju s drugim mreZama bez dopustenja
Uo.

Sve navedene aktivnosti i aktivnosti koje adminitrator mreZze ili Tehnicki odjel
procjeneopasnima, biti ¢e adekvatno sankcioniranje.

Clanak 11.
Cuvanje tajnosti podataka

Clanovi Udruge BsWireless, a posebno oni koji imaju moguénost uvida u osobne podatke
koji se prikupljaju, pohranjuju i obraduju u sustavu BsWireless-a, kao i korisnici tih podataka
obvezni su Cuvati tajnost podataka.

Korisnici koji uo¢e da neovlastene osobe koriste osobne podatke, odnosno da se takvi podaci
daju tre¢im osobama, obvezni su o tome odmah obavijestiti predstavnike Udruge.

Clanak 12.
Povreda obveza

U slucaju da ¢lanovi uoce da korisnik svojim ponasanjem, ili nepridrZzavanjem odredbi ovog
Pravilnika naruSava sustav sigurnosti BsWireless-a, ili da se uz njegova dopuStenja
neovlasteno koriste druge osobe duzni su mu blokirati pristup uz obvezu da o tome odmah
obavijeste administratora, odnosno Tehnicki odjel.

Ako uoceno nepridrzavanje odredbi ovog Pravilnika ima obiljezja kaznenog ili prekrSajnog
djela administratori su duzni o tome odmah izvijestiti Upravni odbor, koji ¢e o istome
izvijestiti nadlezZne drZavne organe.

Clanak 13.
Zavrsne odredbe

Ovaj Pravilnik stupa na snagu danom donosenja.

DOPREDSJEDNIK UDRUGE

(Marko Stefanié)



